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1. Термины и определепия

Сайт - совокупность программных и аппаратFIых средств для ЭВМ, обеспечиваIоu{их
публикацию для всеобщего обозрения информации и данных, объединенных обпlип,t

целевым назначением, посредством технических средств, применяемых для свr]зи
между ЭВМ в сети Иптернет. Под Сайтом в Соглашении понимаетсяl Сай,г,

расположенный в сети Интернет по адресу: https://xn----htbbocqhbgбb5dбa.xn--pl ail
Пользователь - пользователь сети Интернет и, в частности, Сайта, имеIощий свото
личную страницу (профиль/аккаунт).
Фсдеральный закоII (ФЗ) Федеральный закон от 2].07.2006 Nb l52 ФЗ кО
персональных данFIых> (далее - Закон о персонаJIьных данных).
Персональные данные - любая информачия, относящаяся прямо или KocBejlllo к
определенному или определяемому физическому лицу (субъекту персонаJ]ьliых
данных).
IIерсtlllальные даIIные, рirзрешенные субъектом персоtIальIIых даIIIIых lUIrI

распростраIIения - персональные ланные, доступ неограниченного круга JlиIl к
которым предоставлен субъектом персональных данных путем дачи согласия IIа

обработку персональных данных, разрешенных субъектом персональных даFIЕIых длrI

распространения в порядке, предусмотренном Законом о персонаJIьных данных.
Оператор организация, самостоятельно или совместно с другими лицами
организующая обработку персональных даIlных, а такr(е определяIощая цели
Обработки персональных данI,Iых, подлежащих обработке, действия (операции),
совершаемые с персонЕUIьными данными.
Операгором я]]ляется Березовское муIIиципальное бюдrкетное уLIреждеIIие
дополнительного образования кЩетская школа искусств) п. Монетного расположеIIIIое
по адресу: 62З720 Свердловская обл., . Березовский, л. Монетный, ул. Кирова, д.18
Обрабо'гка персональных данных - любое действие (операция) иrrи совокупFIос,гь
ДеЙСтвиЙ (операчий), совершаемых с использованием средств автоматизаllии и.ltи без
ИСПОльзования таких средств с персональными данtIыми) вItлючая сбор, заlI]исI),
СиСтема'гизацию, накоплеIIие, храIIение, уточIIеIIие (обIlовrIение, измеrtеttис),
иЗвлеLIе}lие, использование, передачу (распространеIIие, предоставлеIlие, лос,гуп),
ОбеЗЛи'tивание, блокирование, удаление, уничто)Itение llерсонi]льных даI,II Iых.
АВТОМаТиЗированнаяl обработка персоIIальных даппых - обработка IiepcoltaJlbIIыx
данных с помощью средств выLIислительной техники.
ПРеДОСr'авлеIIие персональIIых даннIrIх - действия, направленные FIа раскрытие
персональных данных определенному лицу или определенному кругу лиц.
БЛокllроваtIие персональных данных временнOе tlрекращеIIие обрабо,r.ки
персоIIальных данных (за исклIочением случаеI], если обработка tIеобходип,tа /IJIя
уточI{ения персональных данньж).
УничтожеItие персоIIальных данцых - действия, в результате которых ста[Iовится
невозможНым восстаIlовитЬ содержание персональных данных в игrформационной
системе персональных даIIных иlили l] результате которых униLIтожаIоl,сrI
м атери альFI ые носители персон€L,Iьных дан FI ых,
обсз.lIи,lивrlllис персональных даIIIIых - действия, в резуль,[аге которых с,гаIIоI]иl,сrl
lIевозможным без использования дополниl,ельной ин(tормации опреllеJIить
принадлеЖностЬ персонаJIЬных данных к коl]кретIIому субъекту IIерсоIIаль}ILlх дzilIIII)Iх.
ИНфОРМаuионная система персоIIаJIьных lцilIIных (ИСIrЩll) оовокупнос.гь
содержаЩихся в бuзах дапных l]ерсональных данных и обеспеLIивающих их обработку
информационных технологий и техllических средств.



2. Общие положения
2.1. Полоlкение о порядке хранения и защиты персональных данных Пользователей
Сайта (далее Полояtение) разработано с целью соблюдения требований
законодательства рФ, содержащих персональные данные и идентификации
Пользователей, находящихся на Сайте.
2.2, ПолОжение разработано в соответствии с Конститучией рФ, Гражданским
кодексоМ РФ, дейсТвующиМ законодаТельствоМ РФ в области защиты персонаJIьных
данных.
2.з. Полоrкение устанавливает порядок обработки персонытьных данных
пользователей Сайта: действия по сбору, систематизации, накоплениtо, хранениIо,
уточнению (обновлению, изменению), уничтожению персональных данных.2.4. Полоrкение устанавливает обязательные для сотрудников Оператора,
задействованных в обслуживании Сайта, общие требования и правила по рuбоr"-"о
всеми видами носителей информации, содеря(ащими персонаJIьные данные
пользователей Сайта.
2.5. В Положении не рассматриваются вопросы обеспечения безопасности
персональных данных, отнесенных в установленном порядке к сведениям)
составляющим государственную тайну Российской Федерации.
2.6. I_{елями Пололtения являются:

, обеспечение требований защиты прав и свобод человека и гражданина при
обработке персональных данных, в том числе защиты IIрав на
неприкосНовенностЬ частноЙ жизни, личную и семейную тайну;, исключение несанкционированных действий сотрудников Оператора и любых
третьих лиц по сбору, систематизации, накоплению, хранению, уточнению(обновлению, изменению) персональных даннur*, "r"r* фор, незаконного
вмешательства в информационные ресурсы и локальную вычиолительнуIо
сеть Оператора, обеспечение правового и нормативного режимаконфиденциальности недокументированной информьции Пользователей
Сайта; защита конституционных прав граждан на личную тайну,
конфиденциаJIьностЬ сведений, составляющих персональные данные, и
предотвращение возникновения возмоlкной угрозы безопасности
пользователей Сайта.

2.7 . Принципы обработки персональных данных:, обработка персональных данных должна осуществляться на законной и
справедливой основе;

, обработка персонilльных данных должна ограничиваться дости)Itением
конкретных, заранее определенных и законных целей. Не допускаетсяобработка персональныХ данных, несовместимая с целями сбора
персональных данных;

о Н€ допускается объединение баз данных, содержащих персональные даFIные,
обработка которых осуществляется в целях, несовместимых между собой;

, обработке подлежат только персональные данные, которые отвечаю1 целям их
обработки;

, содержание И объем обрабатываемых персонаJIьных данных долх(нысоответствовать заявленным целям обработки. Обрабатываемые
персональные данные не должны быть

, избыточными по отношению к заявленным целям их обработки;
, содерх(ание И объем обрабатываемых персонаJIьных данных неопрелеленному

кругу лиц определяет субъект персонаJIьных данных в соглашении на
распространение персональных данных;



. ПРИ ОбРабОтКе персональных данных должны быть обеспечены точность
ПерСонаЛьных данных, их достаточность, а в необходимых случаях и
акТУальность по отношению к целям обработки персональных данных;

. Хранение персональных данных должно осуществляться не дольше, чем этого
требуют цели обработки персональных данных, если срок хранения
персональных данных не установлен Федеральным законом, соглашением,
стороной которого является Пользователь;

. обрабатываемые персональные данные подлежат уничтожению либо
обезличиВаниЮ пО достижениИ целеЙ обработки, ПРи отзыве субъектом
персональных данных согласия на распространение персональных данных
или В случае утраты необходимости в достижении этих целей, если иное не
предусмотрено Федеральным законом.

2.8. Условия обработки персонirльных данных.
2,8.|. Обработка персональных данных Пользователей Сайта осуществляется на
основаниИ Граrкданского кодекса рФ, Конституции рФ, действующего
законодательства РФ в области защиТы персональных данных,
2.8.2. Обработка персоналЬных данных на Сайте оOуществЛяется с соблюдением
принципоВ и правил, предусмоТренных Положением и законодательством РФ.
Обработка персонаJIЬных данных допускается в следующих случаях:

. обработка персонi}льныХ данныХ необходима для испоЛьзования Сайта,
стороной которого является Пользователь;

, обрабоТка персональных данных необходим а для защиты я(изни, здоровья или
иных жизненно важных интересов Пользователя Сайта, если получение
согласия невозможно;

, обработка персональных данных необходима для осуществления прав и
законныХ интересоВ Оператора или третьих лиц либо для достижения
общественно значимых целей при условии, что при этом не нарушаются
права и свободы Пользователей Сайта;

, обработка персональных данных осуществляется в статистических или иных
исследовательских целях, за исключением обработки персональных данных в
целях продвижения товаров, работ, услуг на рынке путем осуществления
прямых контактов с потенциальными потребителями с помощыо средств
связи, а такя(е в целях политической агитации, при условии обязательного
обезличивания персональных данных.

2.9. I_{ели обработки персональных данных.
2.9.1. Обработка персонirльных данных Пользователей Сайта осуществляется
исключительно в целях предоставления Пользователю tsозможIIости
взаимодействовать с Сайтом.
2.9.2, СведенияМи, составляющими персональные данные на Сайте, является лIобая
информация, относящаяся к определенному или определяемому на основании такой
информаЦии физическомУ лиЦУ (субЪекту персОнальных данных).
2. 10. Источники получения персонirльных данных Пользователей,
2.10.1. Источником информации обо всех персональных данных Пользователя является
непосредственно сам Пользователь.
2.|0.2, Источником информации о персональных
сведеI{ия, полученные вследствие предоставления
поJ]ьзова}Iия Сайтом.

данных Пользовагеля являIотся
Оператором ПользователIо прав

2,10.з. Персона-гlьные данные Пользователей относятся
информации ограниченного доступа.

к консРиденциальllой



2,10,4. Оператор не имеет права собирать и обрабатывать персональные данные
пользователя о его расовой, национальной принадлежности, политических взглядах,
религиозных или философских убеяtдениях, частной жизни, за исключением случаев,
предусмотренных действующим законодательством,
2,10,5, Оператор не имеет права получать и обрабатывать персональFIые данныеПользоваТеля О его членстве в общественных обiединениях или его профсоюзной
деятельности, за исключением случаев, предусмотренных Федеральным законом.
2.1 1. Способы обработки персонilльных данных.
2,1],1, Персональные данные Пользователей Сайта обрабатываются исключительно с
использованием средств автоматизации.
2.12. Права субъектов (Пользователей) персональных данных.
2,12,|, Пользователь имеет право на получение сведений об Операторе, о месте его
НаХОЖДеНИЯ, О НаЛИЧИИ У ОПеРаТОРа пеРсональных данных, относящихся к
конкретному субъекту персональных данных (пользователю), а также на ознакомлеFIие
с такими персоналЬными данными, за исключением случаев, предусмотренных LIастыо
8 статьи 14 Закона о персональных данных.
2,12,2, ПользоваТель имееТ правО на получение оТ Оператора при личном обращении кнему либо при получении Оператором письменного запроса от Пользователя
следующей информации) касающейся обработки его персональных данных, в том
числе содерхсащей:

о Подтверждение факта обработки персональных данных Оператором, а также
цель такой обработки;

, правовые основания и целиобработки персональных данных;r I]€лИ и применЯемые ОператорОм способы обработки персонЕiльных данных;, наименование И место нахождения Оператора, сведения о лицах (за
исключением работников оператора), которые имеют доступ к персональным
данным или которым могут быть раскрыты персонаJIьные ланные на
основании договора с Оператором или на основании Федерального закона;, обрабатываемые персональные данные, относящиеся к соответствующему
субъекту персональных данных, источник их получения, если иной поряlдок
предоставления таких данных не предусмотрен Федеральным законом;

' сроки обработки персональных данных, в том числе сроки их хранения;, порядок осуществления субъектом персональных даннь]х прав,
предусмотренных Федеральным законом;

, инфорМациЮ об осуществленной или о предполагаемой трансграничной
передаче данных;

, наиМеНование или фамИлию, имя, отчество и адрес лица, осуществляIощего
обработкУ персоналЬных даннЫх по порУчениЮ Оператора, если обработка
поручена или будет поручена такому лицу;, иные сведения' предусмоТренные ФедеральныМ законоМ илИ другими
федеральными законами;

, требовать изменения, уточнения, уничтоя(ения информации о самом себе;, обжаловатЬ неправомерные действия или бездействие по обработке
персональньж данных и требовать соответствующей компенсации в суде;о на дополнение персональных данных оценочного характера заявлением,
вьIражающим его собственную точку зрения;, определять представителей для защиты своих персонirльных данных;, требовать от Оператора уведомления обо """* произведенных в них
изменениях или исключениях из них.



2.|2.з. Пользователь имеет право обхсаловать в уполномоченном органе по защите
прав субъектов персональных данных или в судебном порядке действия или
бездействИе Оператора, если считает, что последний осуществляет обработку его
персональныХ данных с нарушением требований Федерального закона ко
персоналЬных данных)) или иным образом нарушает его права и свободы.
2.12,4, ПользоваТель персональных данных имеет право на защиту своих прав и
законныХ интересоВ, в том числе на возмеIцение убытков и (или) компенсацию
морального вреда в судебном порядке.
2. l З, Обязанности Оператора.
2.1з.1. По факту личного обращения либо при получении письменного запроса
субъекта персонаJIьных данных или его представителя Оператор, при наJIичии
оснований, обязан в течение 30 дней с даты обращения либо получения запроса
субъекта персонаJIьных данных или его представиIеля предоставить сведеFIия в
объеме, установленном Федеральным законом. Такие сведения должны быть
предоставлены субъекту персональных данных в доступной форме, и в них не должны
содержатЬся персонаJIьные данные, относящиеся к другим субъектам персональных
данных, за исключением случаев, если имеются законные основания для раскрытия
таких персональных данных.
2.1з.2, Все обращения субъектов персональных данных или их 11редставителей
регистрируются в Журнале учета обращений граждан (субъектов персональных
данных) по вопросам обработки персональных данных.
2.|з.з, В случае отказа в предоставлении субъекту персональных данных или его
представителю при обращении либо при получении запроса субъекта персонаJIьных
данныХ или егО представителЯ информации о наJIичии персонаJIьных данных о
соответствующем субъекте персонаJIьных данных Оператор обязан дать в письменлlой
форме мотивированный ответ, содержащий ссылку на положение части 8 статьи 14
закона о персональных данньж или иного федерального закона, яtsJIяIощееся
основанием для такого откuIза, в срок, не превышающий 30 дней со дня обращения
субъекта персональных данных или его представителя, либо " ouru,
получения запроса субъекта персональных данных или его представителя.
2,\з.4. В случае получения запроса от уполномоченного органа по защите прав
субъектоВ персонаJIЬных данных о предоставлении инфорruц"r, необходимой для
осуществления деятельности указанного органа, Оператор обязан сообщить такую
информацию в уполномоченный орган в течение З0 дней с даты получения такого
запроса.
2,|з,5. В случае выявлениЯ неправомерной обработки персональных ла}tных при
обращении или по запросу субъекта персональных данных или его представите.ltя либо
уполномоченного органа по защите прав субъектов персонаJIьных данных Оператор
обязан осуществить блокирование неправомерно обрабатываемых персонiLльных
данных, относящихся к этому субъекту персональных данных, с момента такого
обращения или получения указанного запроса на период проверки.
2,1з.6. В случае выявления неправомерной обработки персональных данных,
осуществляемоЙ Оператором, последний в срок, не превышающиЙ трех рабочих дней с
даты этоГо выявлеНия, обязан прекратить неправомерную обработку IIерсональFIых
данных. Об устранении допущенных нарушений Оператор обязЬн уведомить субъекта
персонilльных данных или его представителя, а в случае если обращение субъекта
персональных данных или его представителя либо запрос уполномоченного органа по
защите прав субъектов персональных данных были направлены уполномоченныморганоМ по защите прав субъектов персОн€UIьныХ данных, также указанный орган.



2,1з,7, Субъект персональных данньж вправе обратиться с требованием прекратить
передачУ (распространение, предоставление, доступ) своих персонаJIьных данных,
ранее разрешенных субъектом персональных данных для распространения, к любому
лицу, обрабатывающему его персональные данные, в случае несоблюдения полохtений
настоящеЙ статьИ или обраТиться с таким требованием в суд. [анное лицо обязано
прекратить передачу (распространение, предоставление, доступ) персональных данныхв течение трех рабочих дней с момента получения требования субiекта персональных
данных или В срок, указанный во вступившем В законную силу решении суда, а еслитакой срок в решении суда не указан, то в течение трех рабочих дней с момента
вступления решения суда в законную силу.
2,1з,8, Передача (распространение, предоставление, доступ) персональFIых данных,
разрешенных субъектом персональных данных для распространения, должна быть
прекращена в любое время по требованию субъекта персональных данных. {анноетребованИе долх(нО включатЬ в себя фамилию, имя, отчество (при наличии),
контактную информацию (номер телефона, адрес электронной почты или почтовый
адрес) субъекта персонilльных данных, а Takrlte перечень персональных данных,обработка которыХ подлежиТ прекращению. Указанные в данном требовании
персональные данные могут обрабатываться только оператором, которому оно
направлено.
2,1з,9, В случае достиженИя целИ обработки персональных данных Оператор обязаrt
прекратить обработку персонаJIьных данных и уничто}кить персональные данные l]срок, не превышающиЙ 30 рабочиХ днеЙ с даты достижения цели обработкиперсональныХ данных, если иное не предусмотрено согласием на обработку
персональных данных, стороной которого является субъект персональных данных.2,|з,|0, Запрещается принятие на основании исключительно автоматизированной
обработкИ персоналЬных даннЫх решений, пороrкдающих юридические последствия вотношении субъекта персональных данных или иным образом затрагиваIоIIdих егоправа и законные интересы.
2. 1 4. Р ежим конфиденциаJIьности персональных данных.2,\4,|, Оператор обеспечивает по"6"дarrциаJlьность и безопасность персональных
даЕныХ при иХ обработке в соответствии с требованиями законодательства РФ.2,14,2, Оператор не раскрывает третьим лицам и не распространяет llерсональные
данные без согласия на это субъекта персональных данных, е(.)ли иное непредусмотрено Федеральным au*orror.
2,|4,З, В соответствии с перечнем персональных данных, обрабатываемых на сайте,персональные данные Пользователей Сайта являются конфиденциальной
информацией.
2.14.4. Лица, осуществЛяющие обработкУ персонаJIЬных данных, обязаны соблюдатьтребования регламентирующих допу*еrrов Оператора в части обеспеченияконфиденциальности и безопасности персональных данных.

3. Обработка персональных данtIых
3,1, Перечень обрабатываемых персональных данных Пользователей указываетсубъект персональных В согласии на обработку персональных данных, разрешенныхсубъектом персональных данных для распространения.
3,2. Лица, имеющие правО доступа к lIерсональным данным.
з,2,1, Правом доступа к персональным данным субъектов обладают лица, наделенные

:::::,::":"J"Iцими полномочиями в соответствии со своими служебными(JUязанностями.



з,2,2, Перечень ЛИЦ, имеющих доступ к персонаJIьным данным, утверждаетсягенеральным директором Оператора.
З.3. Порядок и сроки хранения персональных даFIных на Сайте.
з,3,1, Оператор осуществляет только хранение персональных данных Пользователей на
Сайте,
з,з,2, Сроки хранения персонаJIьных данных Пользователей на Сайте определены
условиями Пользовательского соглашения, вводятся в действие с момента принятия
(акцепта) Пользователем данного соглашения на Сайте и действуют до тех пор, пока
пользователь не заявит о своем желании удалить свои персональные данные с Сайта,
з,з,з, В случае Удаления данных с Сайта по инициативе одной из сторон, а именно
прекращения использования Сайта, персональные данные Пользователя хранятся в
базах данных Оператора пять лет в соответствии с законодательством РФ.з,з,4, ПО истечениИ вышеуказанногО срока хранения персональных даFIныхпользователя персонаJIьные данные Пользоватaп" уй*oтся автоматически заданным
алгоритмом, который задает Оператор.

1,з,5 Оператором не ведется обработка персональных данных Пользователей на
бумажных носителях информации.
З.4. Блокирование персонаJIьных данных.
з,4,1, Под блокированием персональных данных понимается временное прекращение
Оператором операций по их обработке по требованию Пользоuuraп" при выявлеIIии имнедостоверности обрабатываемых сведений или неправомерных, по мнению субъекта
персональных данных, действий в отношении его данных.
з,!,2,оператор не передает персональные данные третьим лицам и не поручает
обработкУ персоналЬных данных сторонним лицам и организациям. lIерсональные
данные Пользователей Сайта обрабатывают только сотрудники Оператора(алминистраторы баз данных и т. д.), допущенные установленным порядком кобработке персональных данных Пользователей.
з,4,з, Блокирование персональных данных на Сайте осуществляется на основании
письменного заявления от субъекта персональных данных.
3.5, Уничтожение персональных данных.
3,5,1, Под уничтожением персональных данных понимаются действия, в результатекоторых становится невозможным восстановить содержание персональных данных насайте иlили в результате которых уничто}каются материальные носителиперсональных данных.
з,5,2, Субъект персональных данных вправе в письменной форме требовать
уничтожениЯ своиХ персональныХ данныХ в случае, еслИ персонаJIьные данныеявляются неполными, устаревшими, недостоверными, незаконно полученными или неявляютсЯ необходиМыми для заявленной цели обработки.
3,5,3, В случае отсутствиЯ возможности уничтожения персональных данных Операторосуществляет блокирование таких персональных данных.з,5,4, Уничтотсение персонаJIьных данных осуществляется путем стиранияинформации с использованием сертифицироuu""о.о программного обеспечения сгарантированным уничтожением (в соответствии с заданными характеристиками дляустановленного программного обеспечения с гарантированным уничтожением).

4. Система защиты персональных ланных
4,1, МерЫ по обеспеЧениЮ безопаснОсти персональных данных при их обработrсе.4,1,1, Оператор при обработке персональных данных обязан принимать необходимыеПРаВОВЫе' ОРГаНИЗаЦИОННЫе И ТеХНИЧеСКИе MePbI ИЛИ ОбеспечЙвать их IIринятие дJIязащиты персональных данных от неправомерного или случайного доступа к ним,



уничто}кения, изменения, блокирования, копирования, предоставления,
распростРанениЯ персонаJIЬных данньж, а также от иных неправомерных действий в
отношении персональных данных.
4,|,2, обеспечение безопасности персональных данных достигается, в частности:

, опредеЛениеМ угроЗ безопаснОсти персональных данных при их обработке в
информационных системах персональных данных;

, применением организационных И технических мер по обеспечению
безопасности персональных данных при их обработке в информационных
системаХ персоналЬных данных, необходимых для выполнения требований к
защите персональных данных;

. применением прошедших в установленном порядке процедуру оценки
соответствия средств защиты информации;

, оценкой эффективности принимаемых мер по обеспечению безопасности
персоналЬных данных до ввода в эксплуатацию информационной системы
персональных данных;

о }четом машинных носителей персональных данных;, обнаруя(ением фактов несанкционированного доступа к персонzulьным
данным и принятием мер;

. восстановлением персональных данных, модифицированных или
уничто}кенных вследствие несанкционированного доступа к ним;

о }ст&новлением правил доступа к персональным данным, обрабатываемым в
информационной системе персональных данных, а также обеспечением
регистрации и уче,га всех действий, совершаемых с персональными данными
в информационной системе персональных данных;, контролем за принимаемыми мерами по обеспечению безопасности
персоналЬных данных и уровня защищенности информационных систем
персональных данных.

4,1.З. ДлЯ целей Полоrкения под угрозами безопасности персонаJIьных данных
понимается совокупность условий И факторов, создающих опасность
несанкционированного, в том числе случайного, доступа к персональным данным,
результатом которого могут стать уничто}кение, изменение, блокирование,
копирование, предоставление, распространение персональных данных, а также иные
неправомерные действия при их обработке в информационной системе персональных
данных. Под ypou"eм защищенности персональных данных понимается комплексный
показатель, характеризующий требования, исполнение которых обеспечивает
нейтрализацию определенных угроз безопасности персональных данных при их
обработке в информационной системе персональных данных.
4.2. Защищаемые сведения о субъекте персональных данных.It защищаемым сведениям о субъекте персональных данных на Сай,ге относятся
данные, позволяющие идентифицировать субъект персонаJIьных данных иlили
получить о нем дополнительные сведения, предусмотренные законодательством и
полохсением.
4.З. Защищаемые объекты персончшьных данных.
4.3.1. К защищаеМым объектам персональных данных на Сайте относятся:, объектЫ информаТизациИ И технические средства автоматизированной

обработrси информации, содерх(атцей персональные данные;, информационные ресурсы (базы данных, файлы и др.), содержащие
информацию об информационно-телекоммуникационных системах, в
которых циркулируют персонilльные данные, о событиях, произошедших с



управляемыми объектами, о планах обеспечения бесперебойной работы и
процедурах перехода к управлению в аварийных режимах;, канzUIы связи, которые используются для передачи персональных данных в
виде информативных электрических сигнаJIов и физических полей;о отчуждаемые носители информации на магнитной, магнитно-оптической и
иной основе, применяемые для обработки персональных данных.

4,з,2, ТехнологИческаЯ информация об информашионных системах и элементах
системы защиты персональных данных, подлежащая защите, включает:, сведения о системе управления доступом на объекты информа.r.изации, на

которых осуществляется обработка персональных данных;о }ПР?ВЛяющая информация (конфигурационные файлы, таблицы
маршрутизации' настройки системы защиты и пр.);, Технологическая информация средств доступа к системам управления(аутентификационная информация, ключи и атрибуты доступа и др.);, характеристики каналов связи, которые используются для передачи
персонапЬных данных В виде информативных электрических сигнаJIов и
физических полей;

, информация о средствах защиты персональных данных, их составе и
структуре, принципах и технических решениях защиты;, слухсебные данные (метаданные) появляющиеся при работе программного
обеспечения, сообщений и протоколов межсетевого взаимодействия, в
результате обработки персональных данных.

4.4. Требования к системе защиты персональных данных.
Система защиты персональных данных должна соответствовать требованиям
постановления Правительства от 01 ,11.2Ol2 Л9 1119 коб утверх(дении требований кзащите персональных данных при их обработке в информационных системах
персональньж данных).
4.4.1. Система защиты персональных данных должна обеспечивать:, Своевременное обнаруrкение и предотвращение несанкционированного

доступа к персональным данным и (или) передачи их лицам, не имеющим
права доступа к такой информации;

, недопущение воздействия на технические средства автоматизированной
обработки персональных данных, в результате которого может быть
нарушено их функционирование;

. возмоItлIость }Iезамедлительного tsOсстановления
модифицированI]ых иJIи униLIтоженных вследствие

персональных даIIIIых,
IIесанкционироваIIно го

доступа к ним;
. постоянный контроль за обеспечением уровня

данных.
защищенFIос,ги персоIIаJIьных

4,4,2, Средства защитЫ информации, применяемые в информационных системах,
должны в установленном порядке проходить процедуру оценки соответствия.4,5, Методы И способы .uщ"iu' информацri'"u информационных системахперсональных данных.
4.5.1. Методы И способы защиты информации в информационных системахперсональных данных Оператора долх(ны соответствовать требованиям:, приказа ФстэК от 18.02.2013 Л'9 2l коб утверя(дении Состава и содержания

организационных И технических мер по обеспечению безопаснооти
персональных данньж при их обработке в информационных системах
персональных данных));



. ПрИкаЗа ФСБ от |0.07.2014 J\Ъ 378 коб утверя(дении Состава и содержания
организационных и технических мер по обеспечению безопасности
ПерсонаJIьных данных при их обработке в информационных системах
ПерсонаJIьных данных с использованием средств криптографической защиты
ИНфОРмации, необходимых для выполнения установленных Правительством
РОССийской Федерации требований к защите персональных данных длrt
КаЖДОГО иЗ УровнеЙ защищенности) (в случае определения Оператором
НеОбХОдимости использования средств криптографической защиты
информации для обеспечения безопасности персональных данных).

4,5.2. ОСновными методами и способами защиты информации в информационных
СИСТеМах персональных данных Пользователей являются методы и способы защиты
ИНфОРМаЦИИ от несанкционированного, в том числе случайного, доступа к
персональным данным, результатом которого может стать уничтожение, изменение,
блокирование, копирование, распространение персонilльных данных, а также иных
НеСаНКЦИОНИРОВанных деЙствиЙ (ла:lее - методы и способы защиты информации от
нсд).
4.5.З, Выбор и реализация методов и способов защиты информации на Сайте
ОСУЩеСТВляется в соответствии с рекомендациями регуляторов в области защиты
информации - ФСТЭК России и ФСБ России, с учетом определяемых Оператором
УГРОЗ безопасности персонаJIьных данных (модели угроз) и в зависимости от класса
информационной системы.
4.5.4. Выбранные и реализованные методы и способы защиты информации на Сайте
ДОЛЖНЫ обеспечивать неЙтрализацию предполагаемых угроз безопасности
персональных данных при их обработке.
4.6. Меры защиты информации, составляющей персональные данные.
4.6.\. МеРЫ По охране баз данных, содержащих персональные данные, принимаемые
Оператором, должны включать в себя:

. ОПРеДеЛеНие перечня информации, составляющей персональные данные,

. ограничение доступа К информации, содержацей персональные данные,
ПУТеМ УсТановления порядка обращения с этой информашией и контроля за
соблюдением такого порядка.

4,6,2. Меры по охране конфиденциальности информации признаются разумно
достаточными, если:

. исклIочается доступ к персональным данным любьж третьих лиц без согласия
Оператора;

о обеспечивается возможность использования информации, содерlкащей
персональные данные, без нарушения законодательства о персонаJIьных
данных;

, При работе с Пользователем устанавливается такой порядок действий
Оператора, ПРи котором обеспечивается сохранность сведений, содержащих
персональные данные Пользователя.

4.6.3. Персональные данные не могут быть использованы
требовапиям Федерального закона, защиты основ
Ilравственности, здоровья, прав и закон[Iых интересов
обороttы страны и безопасности государства.

в целях, про,гивореtIаU{их
конституционного строя,
других лиIL обеспе.Iеltияt

4,7, ответственность.
4.7,|. Все сотрудники Операторц осуществляющие обработку персональных данных,
обязаны хранить тайну о сведениях, содержащих персональные данные, в соответствии
с Полохtением, требованиями законодательства РФ.



4,7,2, Лица, виновные в нарушеНии требоВаний Положения, несут предусмотренную
законодательством РФ ответственность.
4,7,з, ответственностЬ за соблюДение режима персональных данных по отношениIо к
персональным данным, находящимся в базах данных Сайта, несут ответственные за
обработку персональных данных.

5. Заключительные положения
5,1, В случае изменения действующего законодательства РФ, внесения изменений внормативные документы по защите персональных данных настоящее Пололtение
действует в части, не противоречащей действующему законодательству до при'едения
его в соответствие с такими.


