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1. Общие положения

1.1. Пололtение о защите персональных данFIых БМБУ ДО ДШИ п. I\4онетного (далее

- Работодатель) разработано в соответствии с Федеральным законом от 27,о7.2006 Nb
152-ФЗ и иными нормативно-правовыми актами в области защиты персонаJIьных
данных, действующими на территории России.
1.2. I]ель настоящего Пололtения - защита персональных данных работников БМБУ
до дши п. Монетного от несанкционированного доступа и разглашения,
предотвращение и выявление нарушений законодательства рФ, устраIjеI]ие
последствий таких нарушений.
1.З. В целях настоящего Положения:

. поД персоналЬными данными (далее - пд) понимается любая информация,
прямо или косвенно относящаяся к субъеrtту персональных данных;, поД угрозами безопасности П! понимается совокупность условий и факторов,
создающих опасность несанкционированного, в том числе сJlу.lайного,
доступа к персональным данным, результатом которого могут стать
уничто)Itение, изменение, блокирование, копирование, предоставлеlIие,
распространение персональных даЕIных, а также иные неправомерные
действия при их обработке в информационной системе персональных
данных;

. под уровнем защищенности ПД понимается комплексный
характеризующий требования, исполнение которых
нейтрализацию определенных угроз безопасности Пщ при их
информационной системе.

1.4. Настоящее ПолоltеIIие и изменения к нему утверждаIотся директором БМБу до
дшИ п. Монетного и вводятся приказом. Все работники должны быть ознаt(омJIеIlы
под подпись с данным Пололtением и изменениями к нему.
1.5. Настоящее Полотсение вступает в силу tl ()l.().1.2(),J.6

2. Защита персонаJIьных данных

2.1. Работода,гель принимает следуюшие меры по защите ГI!:
2.1 .1 . НазначенИе лица, ответственногО за обработrtУ пд, которое ооуществлrIет
организациЮ обработки пд, обучение И инструктах(, внутренний кOнтроJIь за
соблюдением работнитtами требований к защите ПЩ.
2.1,2. Разработка политики в отношении обработки Пff.
2,1.з. Установление правил доступа к Пд, обеспечение регистрации и учета всех
действий, совершаемых с ПЩ.
2.1 .4. Установление индивидуальных паролей лоступа сотруllников в
иrrформационную систему в соответс, |, вии с их производственными обязанtrос,[ям и.
2.1,5. Применение прошедшиХ в устанОвленноМ порядке процедуру оLlенltи

показатель.
обеспечивает
обработке в

соответствия средств защиты информации.
2.|.6. Сертифицированное антивирусное
обновляемыми базаrчrи.

программное обеспе.lение с регулярно

2,1.7. Соблюдение условий, обеспечивающих сохранность пД и исключающих
несанкционированный к ним доступ.
2.1.8. Обнаруrкение фактОв несанкцИонированНого доступа к П{.
2,1,9, Восстановление пд, модифицированных или уничто}кенных вOледствие
несанкционированного доступа к ним.



2,1.10, Обучение работников, непосредственно осуществляющих обработку пд,
положениЯм законоДательства РФ о персональных данных, в том числе требованиям к
защите персональных данных, документам, определяющим политику Работодателя в
отношении обработки П!, локальным актам по вопросам обрабоrпr rr.р"ональных
данных.
2.1.11. Осуществление внутреннего контрол я и аудита.
2,1,12, ОпределеНие типа угроз безопасности и уровrrей защищенности llfl, которые
хранятся в информационных системах.
2.2. УгрозЫ защищенности персонfulьных данных.
2,2,1, УгрозЫ первогО типа. В системном программном обеспечении информациоtrной
системы есть функционаJIьные возможности программного обеспе.Iения, которые не
указаны в описании к нему либо не отвечают характеристикам, которые заявил
производитель, И это потенЦиально можеТ привести к неправоМерномУ использоваI{иIо
персональных данных.
2,2,2, Угрозы второго типа. Потенциальные проблемы с прикладным IrрограммныN,I
обеспечением 

- 
внешними программами, которые установлены на компью.герах

работников.
2,2,з, Угрозы третьего типа. Потенциальной опасности ни от системного, ни от
программItого обеспечения нет,
2.З, Уровни защищенности персонаJIьных данных.
2,з,l, Первый уровень защищенности, Если работодатель отнес иrrформационIIуIо
систему к первому типу угрозы или если тип угрозы второй, но работодательобрабатывает специальные категории П{ более l0b тыс. физичесtсих лиц без учета
работников.
2:,2,_ Второй уровенЬ защищенности. Если тиП угрозы второй и работодательобрабатывает специаJIьFIые категории пд рабоrников вне зависимOсти от ихколичества или специальные категории П! менее чем l00 тыс. физических лиц, илилюбые Другие категориИ ПЩ более чем 100 тыс, физических лиц,илипри третьем типе
угрозы работодатель обрабатывает специальные категории данных более чем 100 тыс.
физических лиц.
2,:,3,,Третий уровень защиЩенности. Если при втором типе угрозы рабоr:одательобрабатывает общие П{ работников или менее чем 10-0 тыс. физичЬ.r.r" Jrиц, или притретьем типе угрозы работодатель обрабатывает специальные категории ltд
работников или менее чем 100 тыс. физических лиц, или при третьем типе угрозыработодатель обрабатывает биометрические пд, или при третьем ,Iипе 

угрозыg{9т9лаТель обрабатываеТ общие П{ более чем 10Ь тыс. физич"&"* пrц.
2,:,4,_ЧетВер,гыЙ уровенЬ защищеIIности. Если при третьем типе угрозы работодате.lIьобрабатыВает толькО общие П! работНиков или менее чем l00 .гьтс. 

физи.tеских лиt{.2,4, При rIeTBepToM уровне защищенI{ости персональных данных работодаr.елt,:, обеспечивает ре)Itим безопасности помещений, в которых рilзмеudае.tеинформационную систему;
. обеспечивает сохранность носителей информ ации;
. уТверждает перечень работников, допущеI{ных до ПД;, использует средства защиты информации, которые прошJrи оценкусоответствия требованиям закона в области обесгrечения безопасгlости

информации.
2,5, |1ри третьеМ уровне защиш{енности Пff дополнитеJIьно к мерам, перечисленIIым впункте 2,4 настоящего Полоrкения, работодатель назначает ответс,l,tsенного заобеспечение безопасности П{ в информационной системе.



2,6, ПРИ ВТОРОМ УРОВНе ЗаЩиЩенности ПЩ дополнительно к мерам, перечисленным впунктах 2,4' 2,5 настоящеГо Полохtения, работодатель ограничиваеТ доступ кэлектронному }Kypнajly сообщений, за исключением работников, которым такиесведения необходимы для работы.
2,7, При первом уровне защищенности Пщ дополнительно к мерам, перечисленным впунктах 2.4---2.6 настоящего Поло>rсения, работодатель :, обеспечивает автоматическую регистрацию в электронном журнале

безопасности изменения полномочий рабътников по допуску к Пff в системе;
' СОЗДаеТ ОТДеЛ, ОТВеТСТВеННЫЙ За беЗОПаСНОсть ПЩ в системе, либо возлагает

_ такую обязанность на один из существующих отделов работодателя.2,8, В целях защиты ПЩ на бумажных носителях рабо.годатель:. приказом назначает ответственного за обработку Пд;, ограничивает допуск в помещения, где хранятся документы, которыесодержат ПЩ работников;, Хранит документы, содержащие Пщ работников в шкафах, запирающихся наключ;
, хранит трудовые книжки работников в сейфе в отделе кадров.2,9, В целях обеспечения конфиденц"-""оЪr" документы, содержащие lIД

работников, оформляются, ведутся и хранятся только работниками отдела кадров,
9r_yчr.рrи и слуrкбьi охраны труда рабоЪодателя.
2,10, РабОтники отдела пuпло", бухгалтерии и службы охраны Труда работодателя,допущенные к пд работников, подписывают обязательсruu 

'ь 
неразглашенииперсональных данных. В противном случае до обработки пд работников недопускаются.

2.11. Щопуск к документам, содержащим пд работников, внутри организацииосуществляется на основании Регламентu допуaпа рабоrrипо" к обработкеперсональных данных.
2.12. Передача пд по запросам третьих Лиц, если такая передача прямо непредусмотрена законодательством рФ, допускается исключительно с согласия
работника на обработку его персональньIх данных в части их предоставления или
:чаlия на распространение персонiшьных данных.2,1З. Передача инфОрмации, содержаЩей сведения о ПЩ работников, по телефону всвязИ с невозМоя(ностьЮ идентификации лица, запрашивающего информациlо,запрещается.

3. Гарантии конфиденциальности rIерсональных данных

3,1, Все работники организации, осуществляющие обработку Пд, обязаны хранитьтайнУ о сведенИях, содержащиХ ПД, " aооr"arar"ии с Положением, требованиямизаконодательства РФ.
3,2, РаботНик вправе требоватЬ полную информацию о своих персональных данных, обих обработке, использовании и хранении.
3,3, Лица, виновные в нарушении норм, регулирующих получение, обработку и защитуп! работников, несут дисциплинарную, административную, гражданско-правовую илиуголовную ответственность в соответатвии с законодательством.

Инспектор по кадрам
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